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Objetivos, atividades e resultados atingidos

O projeto "InsightZai" é implementado em co-promocéo pela Feedzai e o Instituto Pedro Nunes (através do Laboratério

de Informatica e Sistemas, IPNIis).

O objetivo fundamental do projeto “InsightZai” é criar uma plataforma completa de analise e modelagdo de grandes
volumes de dados (Data Science), que a Feedzai aplicara, em primeira instancia, a area da prevencéao de fraude, mas
que podera ser usada, especialmente por clientes, em outros dominios. Simultaneamente esta plataforma devera
permitir uma transi¢cao unificada entre o mundo da modelagcédo e o mundo da execugéo. Isto €, os modelos de prevencao

de fraude criados devem ser possiveis executar diretamente em linha de autorizagdo em sistemas de pagamentos.
De forma a concretizar os objetivos do projeto foram realizadas as seguintes atividades, do lado da Feedzai:

= Especificacado de requisitos e arquitetura de alto nivel,
= Implementagao, configuragéo e validagao de trés versdes (V1 - Modelagéo; V2 - Exportagao de Modelos para
Ambiente de Execugao; V3 - Versao Final);

= Divulgagéo e promog¢ao dos resultados.

O projeto “InsightZai” foi concluido com sucesso em Junho de 2018. Com as funcionalidades incluidas nos objetivos
do projeto e alcangadas durante o desenvolvimento do projeto, a Feedzai passa, concretamente, a conseguir reduzir
significativamente a velocidade de desenvolvimento de solu¢des de detecao de fraude e respetivo custo, destacando-
se, com vantagem competitiva, dos seus principais concorrentes no mercado core da gestao de risco, em particular,

na area financeira.
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Acerca do projecto

O projecto "InsightZai" é
implementado em co-promocao
pela Feedzai e o Instituto Pedro
Nunes (através do Laboratério de
Informatica e Sistemas, IPNIis).

Objetivo do projecto

O objetivo fundamental do
projecto “InsightZai” é a criagao de
uma plataforma completa de
analise e modelacao de grandes
volumes de dados que a Feedzai
aplicara, em primeira instancia, a
area da prevencao de fraude, mas
gue podera ser usada noutros
dominios (e.g. na analise de risco
na area dos seguros ou na
verificacéo de fraude em
pagamentos alternativos).

Simultaneamente, esta plataforma

permite uma transicao
simplificada entre o mundo da
modelacéo e treino de modelos
(Data Science) e o mundo da
execucgao (runtime). De forma
unificada e completa, esta oferta
nao existe hoje no mercado.

Acerca da Feedzai

A Feedzai é uma empresa
internacional que aplica técnicas
de aprendizagem computacional
(machine learning) e Big Data
para prevencao de fraude
bancaria. Com foco nos
ambientes de execucdo e um
motor de aprendizagem

e scoring em tempo real, a
empresa é capaz de verificar mais
de $1500M em pagamentos
diariamente, o0 que corresponde a
mais de 20M transacc¢bes/dia, em
tempo real.
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INSIGHTZAI

PLATAFORMA COMPLETA DE ANALISE E
MODELACAO DE GRANDES VOLUMES
DE DADOS

O “InsightZai” € um prot6tipo de uma solugédo completa e
integrada para modelacgéo, resultado da vasta experiéncia da
Feedzai na area da ciéncia de dados e aprendizagem
computacional, complementada com a colaboragéo do IPNlis
ao nivel do estudo e da criagéo de solugdes para a melhoria
da experiéncia de interacg¢ao do utilizador.

Objetivos do projecto

1 Garantir que o “InsightZai” € uma solugéo completa e
integrada para modelagéo e prevencéo de fraude usando
técnicas de aprendizagem computacional e Big Data.

2 Encurtar a duracéo das iteracbes da fase de exploracéo
de dados, aumentando a eficiéncia e eficacia dos cientistas
de dados. Através desta plataforma, processos que
atualmente demoram varios meses deverao ser reduzidos a
semanas.

3 Relaxar o conjunto de competéncias exigidas aos
cientistas de dados, democratizando o acesso aos beneficios
da ciéncia de dados e aprendizagem computacional a novos
clientes e mercados.

4 Realizar uma validagéo experimental dos resultados
obtidos em ambiente controlado e ambiente real, indo de
encontro ao interesse de alguns clientes na solugéo.

5 Aumentar a capacidade exportadora da Feedzai para o
mercado mundial, criando uma oferta competitiva e Unica na
aplicagéo da ciéncia de dados a detecéo de fraude.

6 Melhorar a competitividade da indistria portuguesa na
area das Tecnologias da Informagéo e, em particular, na
area de Deteccao de Fraude com recurso a aprendizagem
computacional, gerando conhecimento e valor que pode ser
capitalizado e exportado para o mercado mundial.
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Desenvolvimento do projecto

A construg@o dos médulos do projecto resultou de uma criteriosa fase de levantamento de requisitos com o
envolvimento de utilizadores finais do sistema, seguida pela fase de definicdo da arquitetura do sistema usando
uma abordagem &agil de experimentagéo e prototipagem rapida.

New CSV Data Source

1 Datasources
Este mddulo permite o carregamento e/ou o

acesso a grandes quantidades de dados para
que possam ser usados correta e eficientemente
pelo sistema.

Algumas das funcionalidades permitidas sao:
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calculo e visualizagao de estatisticas sobre
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Caracterizacao de fontes de dados

plataforma Hadoop/HDFS.

e 2 Data Science Plans

cumor [ns vt [sson s [unens {3 Com este modulo, a fase de transformacao,
limpeza e enriquecimento das fontes de
dados (geralmente chamada de feature
engineering) torna-se mais simples, gragcas ao
interface mais user friendly.
De igual forma, a integra¢cdo com plataformas de

processamento distribuido (Hadoop e Spark)

torna-se mais transparente.

3 Model Projects

A integracdo de modelos de machine

learning e a possibilidade de parametrizacao
dos mesmos ao nivel da plataforma é realizada
neste modulo, bem como o processo de treino
do algoritmo com as fontes de dados.

Os resultados dos testes de modelos poderéao
ser consultados num relatério de desempenho,
gue demonstra as principais métricas de

Parametrizacao do algoritmo Random Forest desempenho e de precis&o do modelo.
(proprietario da Feedzai)
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4 Workflows T
A passagem de um modelo de data science para

runtime requer a criagdo de um workflow onde se
configura a sequéncia através da qual o sistema
Pulse devera tratar os dados reais recebidos de
uma fonte externa.

Este médulo permite a total integracao do
ambiente de exploracéao de dados e do
ambiente de execucao de modelos, bem como

as suas dependéncias. Configuracao do Workflow

5 Custom Services D
O Workflow permite definir o processamento de “
um evento em ambiente de execucgao através
de uma interface que permite construir um grafo
de servigos.

Para que estes servigcos sejam compativeis com o
Workflow é necessério implementar uma API
publica fornecida pela Feedzai aos seus clientes.
Este médulo permite a importacao dos servicos

na plataforma. Configuracao de servicos
customizados do Workflow

6 Schemas
Um schema representa um conjunto de campos e
a sua configuracdo, permitindo aos conceitos que
o usam definirem o contrato pelo qual
“comunicam” entre si.

No workflow, tem de existir pelo menos um
servi¢o cujo objectivo é produzir o evento em
si que seréa processado pelos restantes servigos a
jusante. O schema destes servigos séo criados

nesta interface propria.

Configuracao de Schemas
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7 Sandbox evaluation
o Este modulo permite avaliar modelos e regras em

3: Data Source Characterization
Confiure the Dot Source ks

) B paralelo antes da sua migracao para ambiente
T de producao, tal como acontece em ambientes

. reais.

As sandbox evaluations permitem a criagdo de um
ambiente semelhante a um workflow, possibilitando
a simulacéo de um ambiente composto por regras e
modelos que contribuem em simultaneo para um

S Zrp N T S deciséo final por transacéo ou evento.
Definicao de métricas e indicadores finais P ¢

8 App Collaboration

Export Resources Neste médulo, o trabalho realizado em dado

Choose Resources to Export

m Model € lans Rules Projects €)
— — o cientista de dados importar para outro ambiente,

ambiente pode ser exportado, permitindo ao

Cords Black st PT Simple desde que tenha acesso a esse ambiente de

Cards Black List UK By Tenan

o ok Lt . i destino.
2l o (0 eseurees o) Esta funcionalidade permite permite que diversos
Cancel % utilizadores colaborem entre varios ambientes de
desenvolvimento. Em caso de conflitos entre o

ambiente de partida e destino, é possivel resolver

Selecao e configuracao de recursos a exportar

esses conflitos num dos passos de importagéo.

Conclusao

O projecto "InsightZai" permitira a Feedzai aumentar o nimero de funcionalidades do seu principal
produto “Pulse”, permitindo-lhe expandir a sua atividade a nivel mundial. Com as funcionalidades que
estao incluidas no objectivo do projecto, a Feedzai ira conseguir reduzir significativamente o custo e
velocidade de desenvolvimento de solucdes de detecgéo de fraude, factor essencial para reagir aos
desafios atuais desta area.
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